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After Ledger Hack, Who Can You Trust For Bitcoin Storage?

Kenneth Rapoza : 8-11 minutes : 28/12/2020

Ledger foi hackeado durante o verdo. Parece que ninguém perdeu nenhum dos Bitcoins armazenados.
Medo sobre ... [+] BTC security worries investors at a time when the digital currency is rising fast.
getty

Cerca de duas semanas atras, eu perguntei a um amigo, um grande investidor de criptografia na Europa, se eu
deveria finalmente tirar meu Bitcoin da minha conta corrente e coloca-lo no meu Ledger Nano S. Parecia muito mais
seguro, hack gratis, & claro, porque quem esta acessando meu Ledger Nano S? Eu n&o imagino ninguém.

Entdo Ledger comegou a me enviar e-mails dizendo que eu precisava criar uma conta online. Eu ainda nao tinha feito
isso, e esse foi o empurraozinho perfeito.

E entdo, dias depois, Ledger é hackeado. Como todo mundo que tem uma conta Ledger Nano ou Ledger, agora estou
recebendo e-mails de pessoas desconhecidas e contas Ledger falsas ( campanha de phishing, com certeza ) dizendo
que meu enderego de e-mail vazou para malfeitores; e que minha carteira foi desativada. Sei que tudo isso é spam
porque ainda ndo tenho uma conta do razao. Eu nunca configurei um.

E o site de Ledger agora esta espalhado por sua pagina inicial.
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Ledger esta alertando titulares de contas e proprietarios de hardwallets, como o Ledger Nano S, a néo
responder ... [+] to emails or provide any account information to anyone online.

Livro razao via captura Nimbus

Em 23 de dezembro, o Ledger, com sede na Franga, disse que a empresa havia “sido vitima de um ataque
cibernético” e que, em 20 de dezembro, um software malicioso foi instalado em um de seus servidores. Em 23 de
dezembro, eles disseram que era “tecnicamente impossivel” fazer uma avaliagao da gravidade da violagdo de dados.
Eles avisaram que era seguro presumir que “seus fundos podem correr risco de roubo”.

O hack aparentemente ocorreu em julho e os dados foram publicados no RaidForums, um mercado para comprar,
vender e compartilhar informagdes hackeadas, escreveu o colaborador da Forbes Billy Bambrough .
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Os dados hackeados incluem enderegos de e-mail de clientes, nomes completos, nimeros de telefone e enderegos
postais, de acordo com Ledger . Uma vulnerabilidade no site Ledger permitiu que um "terceiro nao autorizado”
acessasse o banco de dados de e-commerce e marketing da empresa antes de ser detectado por um pesquisador
que participava do programa de recompensas de Ledger, escreveu Bambrough na semana passada.

Um dos maiores problemas da criptomoeda € o armazenamento e a seguranga. Se alguém roubar o Santander e
limpar a filial local em minha cidade natal, nem um centavo vermelho de minhas economias e cheques desapareceu.
Mas perder a criptomoeda para os hackers é o pior temor dos investidores de Bitcoins. Especialmente agora que o
Bitcoin encenou um retorno e esta sendo negociado acima de $ 26.000, um recorde histérico. Este € o momento
perfeito para um azar incrivel.

Como investidores de Bitcoin, todos nds queremos comegar 2021 com nosso BTC firmemente em méaos.

A unidade de armazenamento de moeda Ledger crytpo. Outra forma de acessar e armazenar seu Bitcoin.
Ainda é tao ... [+] safe as they come, but there are other ways to be even safer.

Livro-razdo

“Se vocé néo atualizou o software do seu dispositivo Ledger, deve presumir que seus fundos ndo sao tdo seguros
quanto vocé pensa”, diz Bohdan Prylepa, cofundador e CTO da Prof-it.bz, uma empresa de Tl de sete anos que
desenvolve aplicativos para web e moveis. “Se vocé tem a versao mais recente, seus fundos devem estar seguros.
Mas, a luz do ultimo ataque, vocé deve tomar medidas adicionais para proteger seus fundos ”, diz ele.

Sao dores de cabega como essas que desviam as pessoas para o Bitcoin, ou para os investimentos em geral. Quem
tem tempo para tudo isso?

A outra preocupacao para os investidores leigos do BTC ¢é - se alguém invadiu Ledger, isso significa que eles
poderiam ter acesso a minha carteira Nano S? Como isso é possivel?

“Nada é impossivel”, diz Prylepa, acrescentando que acha que os hackers ndo obtiveram acesso as chaves de
seguranga privadas, sem isso eles ainda n&o teriam acesso a fundos individuais. “Eles usar&do ataques de phishing -
um boletim informativo por e-mail falso, por exemplo - para extrair mais informagées de vocé que podem usar para
acessar sua carteira”, diz ele, que é o que Ledger tem alertado em seu site durante toda a semana.

Por enquanto, a melhor maneira de se manter seguro é usar carteiras de criptomoedas de marca que ja existem ha
algum tempo.

“Eu recomendo selecionar um hardware ou uma carteira online para armazenar criptomoedas com base em sua
solicitacado especifica - como o que vocé deseja - armazenar com seguranga, trocar rapidamente e comprar certas
moedas? Defina varios objetivos especificos e escolha a melhor opgéo de carteira para cada um ”, diz Max
Krupyshev, CEO da CoinsPaid, com sede na Estbnia, um ecossistema cripto-financeiro com sua propria carteira de
criptomoeda, incluindo os chamados sistemas de carteira quente para empresas.

“As carteiras de hardware sdo procuradas precisamente por causa da seguranca e da incapacidade de acessar dados
de usuarios de terceiros, mas ainda ha um alto risco de bugs de software. E ninguém esta imune a invasao de banco
de dados ”, diz ele.

Raja Zuberi, fundador do ProgramOnChain, uma alternativa ao Github, ainda confia em Ledger, em sua maior parte.

“As carteiras de hardware Ledger provaram ser uma das op¢cdes mais seguras, mas vocé deve sempre ter cuidado ao
revelar as informagdes pessoais online, especialmente quando estamos falando sobre plataformas relacionadas a
criptografia, incluindo as trocas centralizadas”, diz Zuberi. “Isso porque a maioria das informagdes fornecidas a esses
servicos é armazenada em um banco de dados simples e ndo é apenas seus ativos digitais, mas também sua
privacidade que vocé deve proteger. Vocé tem que estar vigilante, excessivamente consciente. ”
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Ledger ainda afirma que suas carteiras de hardware s&o a melhor e mais conveniente maneira de armazenar Bitcoin.
As pessoas estao acostumadas com pen drives. O Ledger Nano S é assim mesmo. N&o perca o pen drive, ndo perca
seu conteudo. O Nano é assim, s6 que funciona mais como um cofre; uma espécie de zelador.

A boa noticia é que os hackers ndo conseguiram acessar os dispositivos de ninguém, portanto, embora sua
infraestrutura de servidor tenha sido violada, a seguranga fundamental do dispositivo ainda é sélida, diz Prylepa.

Ele acha que Trezor € outra alternativa para Ledger, também conhecido por suas carteiras de hardware.

Ambas as empresas ainda dependem do investidor de criptografia para ter praticas solidas de seguranca digital,
anotar suas senhas, manter as senhas mneménicas 0 mais seguras possivel e armazena-las offline, inclusive em um
notebook com caneta e papel, caso seu computador desktop va busto e o documento do Bloco de notas que vocé
salvou com todas as suas senhas agora esta perdido para sempre.

Perdé-los ndo é o mesmo que perder o numero da sua conta corrente. Bancos tradicionais como o Fidelity agora
estédo entrando no negdcio do Bitcoin e atuardo como guardides seguros de contas.

Para aqueles que desejam permanecer firmes no mundo da criptografia e evitar os bancos tradicionais e as grandes
corporagdes, existem poucas alternativas.

“A principal alternativa as carteiras de hardware, e ainda entre os métodos mais seguros de armazenamento, é o
'armazenamento frio', em particular uma carteira de papel”, diz Prylepa. “E menos conveniente, mas gerar um
endereco Bitcoin offline e armazenar a chave privada em uma copia impressa reduz o risco de roubo o0 mais préximo
possivel de zero, porque os fundos e as chaves de acesso sao essencialmente armazenados offline.”



